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1 Leitbild

Wien Digital tragt als IT-Dienststelle der Stadt Wien gemaR ihrer Vision
»Digitale Services fir ein lebenswertes Wien"

die Hauptverantwortung fur die Sicherheit aller dafir erforderlichen IT-Services und der darin gespeicher-
ten und verarbeiteten Daten der Birger*innen. Technische oder menschliche Fehler, Naturgewalten, aber
vor allem auch mutwillige Angriffe aus wirtschaftlichen oder politischen Grinden kénnen negative Auswir-
kungen auf die Daten haben.

Konkret muss Wien Digital den Risiken eines Datenverlustes, der Verletzung von gesetzlichen Vorgaben
oder dem Ausfall kritischer IT-Services — und damit einhergehend der Gefahrdung von Umwelt und Men-
schen — begegnen. Als Rahmenbedingung sind dabei alle gesetzlichen, regulatorischen und vertraglichen
Anforderungen an Informationssicherheit und Datenschutz zu bericksichtigen.

Die Informationssicherheitspolitik ist hier ein zentraler Pfeiler zur Gewahrleistung der notwendigen Infor-
mationssicherheit und spiegelt sich auch in der digitalen Agenda der Stadt Wien wider:

,Birger*innen miissen ihre Daten bei der Stadt Wien in sicheren Hdnden wissen. Die Sicherheit
von digitaler Infrastruktur, digitalen Services, Daten und Kommunikation hat oberste Prioritét.”

(Leitprinzip, Digitale Agenda 2030 der Stadt Wien)

Die Informationssicherheitspolitik legt die Grundprinzipien fest, die in allen weiteren Policies und Regelun-
gen von Wien Digital beachtet werden missen.

2 Geltungsbereich

Diese Informationssicherheitspolitik erstreckt sich Gber den gesamten Wirkungsbereich von Wien Digjital
und betrifft alle Mitarbeiter*innen, externe Partner*innen, Lieferanten und Dritte, die im Namen oder Auf-
trag von Wien Digital handeln.

3 Ziele

.Wir sorgen fiir die sichere, zuverldssige und nachhaltige Bereitstellung
der digitalen Services der Stadt nach anerkannten Methoden.”

(Mission Statement, Corporate Governance von Wien Digital)
Ziele der Informationssicherheit sind
® die Vertraulichkeit, Verfigbarkeit und Integritédt der uns Uberantworteten Daten zu gewahrleisten;
® die digitale Infrastruktur, insbesondere in den kritischen Bereichen, zu schitzen.

Dafir treffen wir organisatorische und technische MalRnahmen, die Sicherheitsvorfalle verhindern bzw.
schnellstmdglich erkennen, in ihrer Auswirkung eingrenzen und anschlieBend beheben.

Dieses Dokument wird in elektronischer Form gefihrt. (Gedruckte) Kopien kénnen vom aktuellen Stand abweichen.



HN Stadt .
' Wien Seite 2/2

4 Umsetzung

Samtliche Mitarbeiter*innen von Wien Digital sind fir den Schutz der ihnen anvertrauten Informationen
verantwortlich und bericksichtigen in ihrem Handeln die Informationssicherheit. Die FGhrungskrafte er-
mdglichen und unterstitzen die dafur notwendigen Strukturen, Prozesse und Funktionen und leben Infor-
mationssicherheit in ihren Entscheidungen.

Das Sicherheitsbewusstsein aller Mitarbeiter*innen wird durch entsprechende Schulungen und Sensibili-
sierungsprogramme geférdert.

Durch Managementsysteme wird sichergestellt, dass die Informationssicherheit kontinuierlich Gberwacht
und verbessert wird. Die Informationssicherheitspolitik selbst wird jahrlich Gberprift und bei Bedarf ange-
passt, um ihre Relevanz und Effektivitdt zu gewahrleisten.

Aus den Managementsystemen oder aufgrund technologischer Entwicklungen oder aktueller Bedrohun-
gen werden notwendige und risikoaddquate SicherheitsmalRinahmen abgeleitet. Diese werden wirkungs-
voll, wirtschaftlich und nachhaltig dem aktuellen Stand der Technik entsprechend umgesetzt. Zu diesem
Zweck erfolgt eine Klassifizierung der zu schiitzenden Daten und Systeme hinsichtlich des notwendigen
Schutzniveaus beziglich Vertraulichkeit, Verfigbarkeit und Integritét.

Wien Digital fordert den aktiven Austausch und die Kooperation mit anderen Behdrden oder Organisatio-
nen im Bereich der Informationssicherheit.

5 Verbindlichkeitserklarung

Die Abteilungsleitung von Wien Digital setzt diese Informationssicherheitspolitik mit sofortiger Wirkung in
Kraft, erklart sie fur samtliche Mitarbeiter*innen von Wien Digital fur verbindlich und verpflichtet sich,
diese Politik aktiv umzusetzen und vorzuleben.

Ing. Werner Nabicht
Abteilungsleiter
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